SISTEMA DE GESTION INTEGRAL

MANUAL Y POLITICA DE Cédigo: DE-PGE-11

TRATAMIENTO DE INFORMACION | Revisién: 4 Vigencia: 24/02/2025

Pagina: 1 de 14 | Emision: 04/12/2017
PERSONAL g 'St

1. GENERALIDADES

AGROBANANO S.A.S por medio de esta politica establece los criterios que se deben aplicar para el tratamiento
y la proteccion de datos personales que sean objeto de utilizaciéon, almacenamiento y circulacion, en
cumplimiento de las disposiciones de la Ley estatutaria 1581 de 2012 y el Decreto Reglamentario 1377 de 2013.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Nombre: AGROBANANO S.A.S con NIT 900.527.295-3

Domicilio: Santa Marta, Colombia

Direccion: Troncal del caribe KM 7 via Gaira parque industrial del sol - Local 07
Correo electrénico: infodp@AGROBANANO.com

Teléfono: +57 (5) 4358330

3. ALCANCE

Esta politica de proteccion de datos aplica para las bases de datos personales de clientes, proveedores de
bienes y servicios, empleados, ex empleados, aspirantes a empleados, accionistas y archivos que contengan
datos personales que sean objeto de tratamiento por AGROBANANO S.A.S.

4. DEFINICIONES

« Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

« Aviso de privacidad: comunicacion verbal o escrita generada por el responsable, dirigida al titular para el

tratamiento de sus datos personales, medianie la cual se le informa acerca de la existencia de las politicas

de tratamiento de informacion que le serdn-.aplicables, la forma de acceder a las mismas y las finalidades

del tratamiento que se pretende dar a los datcs personales.

Base de datos: Conjunto organizado-de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables.

Dato publico: Aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros los datos

relativos al estado civil de‘las personas, a su profesion u oficio, a su calidad de comerciante o de servidor

publico y aquello que puedan obienerse sin reserva alguna. Por su naturaleza, los datos publicos pueden

estar contenidos, entre otrds; en registros publicos, documentos publicos, gacetas, boletines oficiales y

sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo

conocimiento y divulgaciéon puede interesar no sélo a su titular sino a cierto sector o grupo de personas, o

a la sociedad en general, como el dato financiero y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

Datas sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede generar

su-discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las

convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos

humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias

de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos

biométricos.

Tratamiento: Se refiere a cualquier operacion o conjunto de operaciones sobre datos personales, tales

como la recoleccidon, almacenamiento, uso, circulaciéon o supresion.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio

con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio

con otros, decida sobre la base de datos y/o el tratamiento de los mismos.
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« Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

« Clientes: Persona natural o juridica, publica o privada con los cuales la empresa tiene una relacion
comercial.

» Proveedor: Persona o empresa que se encarga del abastecimiento de un bien o servicio a otra persona
0 empresa.

 Accionistas: Persona o socio capitalista involucrado en la gestion de una empresa, en la cual posee una
0 varias acciones.

« Empleados: Persona vinculada mediante un contrato de trabajo o contrato de aprendizaje que realiza
funciones para desempefiar un cargo determinado a cambio de una remuneracion.

« Aspirantes a empleados: Persona que presenta su perfil laboral y datos personales para concursar o ser
tenido en cuenta en un futuro para una vacante.

MARCO LEGAL

Constitucion Politica. - Art. 15, en el cual se consagran los derechos fundamentales a la intimidad, al buen
nombre y a la proteccion de datos personales o habeas data en los términos:

“Todas las personas tienen derecho a su intimidad personal y familiar y'a-su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas. En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demés
garantias consagradas en la Constitucion”.

Ley 1266 de 2008, “por el cual se dictan las disposiciones generales del Habeas Data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

Sentencia C-1011 de 2008 de la Corte Constitucional, Proyecto de ley estatutaria de habeas data y manejo
de informacion contenida en bases de.datos personales.

Sentencia C-748 del 2011 de la Corte’ Constitucional, proyecto de ley estatutaria de habeas data y
proteccién de datos personales.

Ley Estatutaria 1581 de-2012, “por el cual se dictan disposiciones generales para la proteccién de datos
personales”.

Decreto Reglamentario parcial 1377 de 2013, “por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

Decreto Reglamentario 886 de 2014, “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos”.

Decreto Unico 1074 de 2015, “Por medio del cual se expide el Decreto unico Reglamentario del Sector
Comercio, Industria y Turismo”.

Circular unica de la Superintendencia de Industria y Comercio, por medio del cual se establecen las
instrucciones para la protecciéon de datos personales.

Circular externa No. 2 de la Superintendencia de Industria y Comercio, por medio del cual se adiciona el
Capitulo Segundo en el Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.
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6. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES
AGROBANANO S.A.S lleva a cabo el tratamiento de datos personales respetando los siguientes principios:

Principio de legalidad: La recoleccién, uso y tratamiento de datos personales se fundamentara en lo
establecido por la Ley y las demas disposiciones que la desarrollen.

Principio de necesidad y proporcionalidad: Los datos personales registrados en una base de datos deben
ser estrictamente necesarios para el cumplimiento de las finalidades del tratamiento, informadas al titular. En tal
sentido, deben ser adecuados, pertinentes y acordes con las finalidades para los cuales fuerori recolectados.

Principio de finalidad: el tratamiento de los datos personales recogidos debe obedecer a una finalidad legitima
de acuerdo con la constitucion y la ley, la cual debe ser informada al titular.

Principio de temporalidad o caducidad: El periodo de conservacion de los datos personales sera el necesario
para alcanzar la finalidad para la cual se han recolectado.

Principio de libertad: La recoleccion, uso y tratamiento de datos personalessélo puede ejercerse con el
consentimiento previo, expreso e informado del titular. Los datos/personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de trasparencia: En el tratamiento debe garantizarse el derecho del titular a obtener del responsable
del tratamiento o del encargado del tratamiento,.en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le conciernan.

Principio de acceso y circulacion resiringida: El tratamiento de datos se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucion. Los datos personales,
salvo a la informacion publica, y lo dispuesto en la autorizacion otorgada por el titular del dato, no podran estar
disponibles en internet u otrocs medios de comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros autorizados.

Principio de seguridad: La informacidn sujeta a tratamiento por parte del responsable del tratamiento o del
encargado se debe manejar mediante el uso de medidas técnicas, humanas y administrativas necesarias para
otorgar seguridad.a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio‘de.interpretacion integral de derechos constitucionales: La ley 1581 de 2012 se interpretara en
el sentide.que se amparen adecuadamente los derechos constitucionales, como son el habeas data, el derecho
al buen nombre, el derecho a la honra, el derecho a la intimidad y el derecho a la informacion. Los derechos de
los titulares se interpretaran en armonia y en un plano de equilibrio con el derecho a la informacion previsto en
el articulo 20 de la Constitucién y con los demas derechos constitucionales aplicables.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales
estan obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su relacion con alguna
de las labores que comprende el tratamiento.
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7. TRATAMIENTO Y FINALIDAD

Toda la informacién que exista en las bases de datos de AGROBANANO S.A.S, correspondiente a datos
personales de clientes, proveedores, empleados, ex empleados, aspirantes a empleados, accionistas y archivos
que contengan datos personales a través de sus diferentes canales de comunicacién (medios digitales o
impresos), serdn sometidos a distintas formas de tratamiento, como su recoleccion, almacenamiento, Uso,
circulacién, actualizacion, rectificacion y supresion de datos, como consecuencia para el desarrollo o
cumplimiento de su finalidad.

La informacién podra ser entregada a entidades publicas judiciales o administrativas, Unicamente en
cumplimiento de deberes legales y se velara por el correcto uso de datos personales de imenores de edad,
garantizando que se cumpla con las exigencias legales aplicables y que todo tratamiento esté previamente
autorizado y se encuentre justificado en el interés superior de los menores.

AGROBANANO S.A.S. tiene como finalidad sobre los datos personales obtenidos de clientes, proveedores,
empleados, aspirantes a empleados, accionistas y archivos que contengari datos-personales, permitir el
adecuado desarrollo de su operacion y de sus actividades comerciales, guardando la informacion necesaria
para dar cumplimiento a deberes legales y para facilitar, promover, permitir o maritener relaciones de caracter
laboral, civil y comercial.

Para el tratamiento de los datos personales, AGROBANANO S.A.S. asufiira las siguientes finalidades:

a) Para las relaciones contractuales en los que sea parte el titular.de la informacién, generar y mantener una
eficiente y adecuada comunicacién de la informacion.

b) Para solicitud de informacion por parte del titular, ERS y ARL.

c) Dar cumplimiento a las obligaciones legales y-Coniractuales derivadas de los contratos de trabajo.

d) Realizar todos los trdmites necesarios para la seleccion, contratacion, formacién y promocion del personal,
para la gestion de némina y el desarrollo/de programas de bienestar social.

e) Desarrollar actividades para brindar beneficios a los hijos del personal vinculado a la empresa, asi como la
afiliacion a seguridad social, caja de compensacion familiar y demas obligaciones legales.

f)  Registrar la informacion de empleados (activos e inactivos) y/o pensionados en las bases de datos.

g) Prevencioén de riesgos laborales, desarrollo de exdmenes médicos y realizacion de reportes de accidentes
de trabajo.

h) Contacto para contratar. y/o adquirir los bienes y servicios requeridos para el desarrollo de su operacién y
poder efectuar los pagos delas obligaciones que correspondan.

i) Manejo de las relaciones con clientes, mediante el envio de informacién relevante, toma de pedidos,
facturacion, atencion de quejas y reclamos, entre otros.

i) Proveer los productos o servicios requeridos por los clientes.

k) Generar y.conservar soportes requeridos por los procesos de auditoria interna y externa.

I) Gestionar toda ia informacion necesaria para el cumplimiento de las obligaciones tributarias y de registros
comeifciales, corporativos y contables.

m) Para.los procesos de archivo y actualizacion de bases de datos internas.

n) Enviaratravés de medio seguro la informacién que por temas de contingencias se deban enviar a “backups”
o0 sistemas de respaldos de la informacion en Colombia u otros paises.

0) -~ Transmitir y custodiar archivos soportes que el gobierno nacional y/o las autoridades requieran en
cumplimiento de las disposiciones legales.

p) = Enviar las modificaciones que se puedan presentar en la politica de tratamiento de datos personales
adoptada.

q) Para usos administrativos, comerciales, y las demas finalidades indicadas en la autorizacién otorgada por
el titular del dato, segun sea el caso.

r) Para el almacenamiento y custodia (Back Up) de la informacion en el territorio nacional o extranjero.
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7.1. DATOS SENSIBLES

AGROBANANO S.A.S,, se limita en el tratamiento de datos sensibles, a lo estrictamente necesario, solicitando
consentimiento previo y expreso a los titulares (representantes legales, apoderados, causahabientes),
comunicando sobre la finalidad del tratamiento que se realiza a las personas susceptibles del tratamiento, cual
sea el medio de recoleccion.

Por lo tanto, el Titular tiene derecho a optar por no suministrar cualquier informacién sensible solicitada por
AGROBANANO S.A.S., relacionada con datos sobre su origen racial o étnico, la pertenencia a sindicatos,
organizaciones sociales o de derechos humanos, convicciones politicas, religiosas, dela wvida sexual,
biométricos o datos de salud.

7.2. DATOS DE MENORES DE EDAD

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, execepto cuando se trate de
datos de naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley 1581 de 2012 y cuando
dicho tratamiento cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

La recoleccion de estos datos personales de menores de edad es de caracter facultativo y se debera realizar
con la autorizacion previa y expresa por el acudiente o de quien tenga la patria potestad. Para el caso de los
hijos, hijastros y demas miembros de la familia de los titulares, eltratamiento de esta informacion sera para fines
relacionados con el departamento de gestién humana (afiliacion a seguridad social, a la caja de compensacion
familiar, beneficios y demds obligaciones legales)y se asegurara el respeto a los derechos prevalentes de los
nifios, nifias y adolescentes.

7.3. AUTORIZACION
AGROBANANO S.A.S, solicita previamente a los titulares de sus bases de datos la autorizacién para el

tratamiento de los datos personales. Los registros de autorizacién son manejados de acuerdo con el tipo de
titular:
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® FA-PCO-04 Inscripcién y/o actualizacién de proveedores y clientes.

® Autorizacién tratamiento de datos personales de los participantes

en procesos de seleccion (Anexo 1)

(Contrato de trabajo)

en proceso de seleccion.

Autorizacion tratamiento de datos personales = de empleados.

Autorizacion tratamiento de datos personales de los participantes

Autorizacion para el tratamiento de datos de terceros (Anexo 2)

Autorizacién para el uso de imagenes de nifios y nifias. (Anexo 3)

Adicionalmente, en el caso de datos biométricos especificamente los registros de cdmaras de seguridad para
vigilancia, la empresa informa sobre la existencia de mecanismos de seguridad mediante la difusién de anuncios
de video vigilancia ubicados en sitios visibles, en los cuales se manifiesta que la informacion recolectada sera
utilizada para fines de seguridad de los empleados, visitantes, asi como de los bienes e instalaciones.

7.3.1. Casos en que no se requiere la autorizacion
La autorizaciéon del Titular no es necesaria cuando se trate de:

» Informacioén requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o

por orden judicial.
+ Datos de naturaleza publica.
» Casos deurgencia médica o sanitaria.

+ Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.

+ Dalios relacionados con el Registro Civil de las personas.

8. RECOLECCION DE DATOS PERSONALES

AGROBANANO S.A.S., realiza la recoleccion de datos a través de sus respectivas areas, las cuales se encargan

de:

Guardar copia de la autorizacién de tratamiento de datos personales.

ANANENEN

informacion.

Solicitar la autorizacion de tratamiento de datos personales a los titulares de los datos personales.

Solicitar Gnicamente los datos personales establecidos en la politica de tratamiento de informacion.
Usar los datos personales de acuerdo con las finalidades establecidas en la politica de tratamiento de
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Asi mimos, las areas son las encargadas de realizar la validacion de los datos personales de AGROBANANO
S.A.S., manejados en bases de datos de otras entidades, con el fin de que sean tratados conforme a la ley,
permitiendo realizar las solicitudes de las politicas para el tratamiento de las bases de datos y las respectivas
autorizaciones en dichas entidades.

AGROBANANO S.A.S., de conformidad al Decreto 1377 de 2013, solo puede recolectar, almacenar, usar o
circular los datos personales de una persona, durante el tiempo que sea razonable y necesario, de acuerdo con
las finalidades que justificaron el Tratamiento.

9. DERECHOS DE LOS TITULARES DE LA INFORMACION

AGROBANANO S.A.S, garantiza a sus titulares los siguientes derechos impuestos en la ley 1581 de 2012 y el
decreto 1377 de 2013:

a) Conocer, actualizar y rectificar sus datos personales frente a AGROBANANO S.A.S como responsable del
tratamiento. Este derecho se podra ejercer entre otros ante datos paicCiales, inexactos, incompletos,
fraccionados, que induzcan error, o aquellos cuyo tratamiento estén expresamente prohibido o no haya sido
autorizado.

b) Autorizar a AGROBANANO S.A.S como responsable del trataniiento para el manejo de la informacion
contenida en las bases de datos de acuerdo con la ley 1581 de 2012.

c) Solicitar prueba de la autorizacion otorgada al responsable, salvo cuando, de acuerdo con la ley, el
tratamiento que se esté realizando no lo requiera.

d) Serinformado con previa solicitud, acerca del uso que se ha dado a sus datos personales.

e) Presentar ante la superintendencia de industria y comercio.quejas por infracciones a la ley 1581 de 2012y
sus decretos reglamentarios.

f)  Revocar la autorizacion y/o solicitar la supresion del.dato cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La supresion procederd cuando la
Superintendencia de Industria y Comercio hayan determinado que en el tratamiento el responsable o
encargado han incurrido en conductas.contrarias a esta ley.

g) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

h) Conocer acerca de la presente politica de proteccion de datos como responsable del tratamiento de datos
personales.

9.1. LEGITIMADOS PARA EJERCER LOS DERECHOS DE LOS TITULARES

De conformidad con el articulo 20 del decreto 1377 de 2013, los derechos antes mencionados pueden ser
ejercidos por las siguientes personas:

*  Por el titular, quien acredita su identidad en forma suficiente por los distintos medios que le ponga a
disposicion del responsable.

» Porlos padres, cuando se trate de derechos de los menores de edad hasta los 18 afios, se ejerce por
las personas que estén facultadas para representarlos.

»  Por sus causahabientes, quienes acreditan alguna de las siguientes calidades por medio del registro
civil: Los hijos del Titular difunto, los padres y conyuge del Titular difunto, los hermanos del Titular
difunto, los hijos de los hermanos del Titular difunto.

»+ Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento por medio del registro civil del menor o poder, por estipulacion a favor de otro o para
otro.
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10. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

AGROBANANO S.A.S, responsable del tratamiento de bases de datos, se encuentra obligado a cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley 1581 de 2012 y en otras que
rijan su actividad:

a) Garantizar al titular de forma indefinida y permanente el pleno y efectivo respeto de sus derechos referidos
a sus datos personales.

b) De acuerdo con la ley, solicitar y conservar la respectiva autorizacion otorgada por el titular.

¢) En claridad de la autorizacién otorgada, informar al titular sobre la finalidad de la recoleccién de datos
personales y sus derechos.

d) Conservar la informacién bajo estrictas medidas de seguridad con el fin de impedir pérdida, consulta uso o
acceso no permitido o fraudulento.

e) Garantizar que la informacion compartida al encargado del tratamiento de datos personales sea veraz,
exacta, actualizada y comprobable.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del iratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informaciéon suministrada a este se mantenga actualizada.

g) Rectificar los datos personales cuando sea incorrecta y comunicar |0 peitinente al encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso,.Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley 1581 de 2012.

i)  Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacion del titular.

j)  Tramitar las consultas y reclamos pactados por los titulares:de la informacién en los términos sefialados por
la ley 1581 de 2012.

k) Informar al encargado del tratamiento cuando determinada informacién se encuentra en discusién por parte
del titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

I)  Informar a solicitud del titular sobre el uso'implementado a sus datos personales.

m) Informar oportunamente a la Superintendencia de Industria y Comercio cuando se presenten eventuales
violaciones a los protocolos de seguridad. de la informacion o existan riesgos en la administraciéon de la
informacién entregada por los titulares.

n) Cumplir estrictamente con la Ley 1581 de 2012 al igual que con los decretos que la reglamenten al igual que
con todos los requerimientos realizados por la Superintendencia de Industria y Comercio.

0) El uso responsable de la informacién, incluyendo controles de seguridad, administrativos, fisicos y
tecnoldgicos.

De igual manera, AGROBANANO S.A.S. no suministrara informacion a personas naturales o juridicas que no
garanticen el estricto cumplimiento del manejo de la informacion contenida en las bases de datos personales de
la compafiia. De acuerdo con lo anterior, cuando se requiera entregar esta informacion a terceros para si
tratamiento, AGROBANANO S.A.S. solicita al proveedor “Manual para el tratamiento de datos personales”, el
cual es enviado al encargado del tratamiento de datos de la empresa o lo anexa como soporte en el proceso de
inscripcion. Ademas, el area y/o la personal que esta recolectando, procesando y almacenando la informacion,
enviara un documento fisico firmado al tercero especificando el tratamiento que se le hara a los datos personales.

11. DEBERES DEL ENCARGADO DEL TRATAMIENTO

a) Garantizar al titular de forma indefinida y permanente el pleno y efectivo respeto de sus derechos referidos
a sus datos personales.

b) Conservar la informacién bajo condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en los términos de ley 1581
de 2012.

Elaboré: Maritzel Saballe Reviso: Lissette Cantillo Aprobo: Enrique Méndez
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d)
e)
f)
9)
h)

i)
)

k)

Actualizar la informacién dentro del término legal una vez se haya reportado por el responsable del
tratamiento.

Tramitar las consultas, quejas y los reclamos formulados por los titulares en los términos sefialados en la
ley 1581 de 2012.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la ley 1581 de
2012.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo blogueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de“Industria y Comercio en
relacion con el tratamiento de datos personales.

12. OFICIAL DE CUMPLIMIENTO

AGROBANANO S.A.S. designa al Oficial de Cumplimiento, como encargado de velar internamente por el
cumplimiento de los lineamientos establecidos en esta politica. Para tal fin desarrolla las siguientes funciones:

v" Realizar el registro de las bases de datos de AGROBANANO S.A.S., ante el Registro Nacional de
Bases de Datos (RNBD).

v" Enlas areas encargadas de la compaiiia, realizar revisiones de las politicas de tratamiento de las otras
entidades a las cuales se les suministra datos personales tratados por AGROBANANO S.A.S.

v" Revisar que los nuevos empleados de la compafiia presenten la autorizacion de tratamiento de datos
personales (Anexo del contrato del empleado)

v' Dar atencién a las peticiones, consultas y reclamos realizados por los titulares de datos personales
tratados por AGROBANANO S.A.S.

v' Realizar las actualizaciones tequeridas por cambios en las politicas de tratamiento y/o en bases de
datos de AGROBANANO.S.A.S., ante del Registro Nacional de Bases de Datos (RNBD) en los tiempos
requeridos por la ley.

v/ Seguimiento semanal a las actividades que se generen para el cumplimiento de la presente politica.

v' Gernierar informe semestral sobre la gestién de datos personales al Gerente general y anual para la
Junta Directiva. Este informe debe contener como minimo los siguientes aspectos:

- Objetivo
=~ Resultado de la implementacion de la politica y procedimiento de datos personales

- Resultado de seguimiento y monitoreo (Quejas y solicitudes)
- Estado de los requerimientos por parte de la superintendencia de industria y comercio.
v Desarrollar un plan de supervision y revision anual. El plan debe establecer las medidas de desempefio

e incluir un calendario de cuando deben ser revisadas las politicas y los controles del programa, por lo
menos una vez al afio.
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13.

13.1.

13.2.

13.3.

Considera si deben tomar medidas para actualizar y revisar los controles del programay los cambios
deber ser comunicados a los empleados.

Llevar un registro de incidentes que contemple: Base de datos y datos comprometidos, titulares, fecha
de incidente y descubrimiento, acciones correctivas realizadas y responsable.

RESPONSABILIDADES DE LAS AREAS ASOCIADAS A LA PROTECCION DE DATOS PERSONALES

AREA JURIDICA

Favorecer activamente el entendimiento de los requerimientos de las regulaciones de privacidad para
toda la organizacion.

Apoyar en la definicion de iniciativas de mecanismo de cumplimiento de las regulaciones y proteccion
de los Datos personales de acuerdo con los términos de normatividad.

Participar en la evaluacion del nivel de riesgo aceptable relativo a los impactos para la organizacion
por incidentes relacionados a Datos personales.

Asegurar la validez en términos de las regulaciones de los imecanismos de atencién a solicitudes de
los duefios de Datos Personales y proteccion de estos.

Verificar de forma permanente los cambios en la ‘normatividad aplicable a la privacidad de la
informacion y las afectaciones al negocio en su contexto de operacion.

AREA DE SEGURIDAD

Apoyar en la definicion de iniciativas de"mecanismo técnicos de cumplimiento de las regulaciones y
proteccién de los Datos Personales de acuerdo con los términos de la normatividad.

Gestion y control de incidentes de seguridad.

Participar en la obtencion del nivel de riesgo aceptable relativo a los impactos para la organizacién por
incidentes relacionados a Datos Personales.

Verificar de forma permanente los.cambios en la normatividad aplicable a privacidad de la informacion
y las afectaciones al esquema tecnoldgico de la organizacion en su contexto de operacion.

AREA DE SISTEMAS

Asegurar el uso responsable de la informacion, incluyendo controles tecnolégicos.

Asumir la ‘responsabilidad en la ejecucién de procedimientos y mecanismos para atender las
interacciohescon las autoridades y duefios de datos personales segun los términos de las
regulaciones, tales como: Respaldos de informacion.

Elaboré: Maritzel Saballe Reviso: Lissette Cantillo Aprobo: Enrique Méndez

Cargo: Analista de Cumplimiento

Cargo: Gerente Legal Corporativo

Cargo: Jefe de Procesos

COPIA CONTROLADA PARA USO INTERNO. NO REPRODUCIR SIN AUTORIZACION

Pagina: 10 de |Emisién: 04/12/2017




SISTEMA DE GESTION INTEGRAL

MANUAL Y POLITICA DE Cédigo: DE-PGE-11

TRATAMIENTO DE INFORMACION | Revisién: 4 Vigencia: 24/02/2025

PERSONAL e

14. RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS.

AGROBANANO S.A.S., delega al Oficial de Cumplimiento como responsable de la atencién de peticiones,
consultas, quejas y reclamos ante la cual el titular de la informacion podré ejercer sus derechos a conocer,
actualizar, rectificar, suprimir el dato y revocar la autorizacion. Sera la persona encargada de desarrollar,
implementar, capacitar y velar por el cumplimiento de esta politica.

15. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS Y RECLAMOS

Los Titulares o sus causahabientes podran consultar la informacién personal del titular que repose en cualquier
base de datos de AGROBANANO S.A.S. y como responsable del tratamiento deberan suministrar a estos toda
la informacién contenida en el registro individual o que esté vinculada con la identificacion del titular.

El titular podré ejercer su consulta por escrito dirigida a AGROBANANO S.A.S., en la direceién Troncal del
caribe KM 7 via Gaira parque industrial del sol - Local 07 © al correo electronico
infodp@AGROBANANO.com.Para los casos en que el titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccidn, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012, podran
presentar un reclamo por escrito dirigida a AGROBANANO S.A.S., en la.direccién Troncal del caribe KM 7 via
Gaira parque industrial del sol — Local 07 o al correo electrénico infodp@AGROBANANO.com contemplando
la siguiente informacion:

a) Identificacion del titular.

b) Descripcion de los hechos que dan lugar al reclamo.

c) Direccion del titular.

d) Documentacion que se quiera presentar como prueba del reclamo.

Si el reclamo no posee el total de dicha informacion solicitada, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcion de este para-que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informaréa de la situacion al interesado.

Una vez recibido el reclamo completo, s¢ incluird en la base de datos una leyenda que diga "reclamo en tramite"
y el motivo de este, en un término.nG mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta
que el reclamo sea resuelto.

El término méaximo para atender el requerimiento es de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de surecibo. Cuando no sea posible atender el requerimiento dentro de dicho termino, se
informe al interesado. los.motivos de la demora y la fecha en que se atendera su requerimiento, la cual en
ningun caso puede superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

El titular 0 causahabiente s6lo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante AGROBANANO S.A.S.

16. PLANES DE AUDITORIA INTERNA

Las auditorias internas se realizan por lo menos una vez al afio a cargo del Auditor interno corporativo y son
programadas en el plan maestro de auditoria. En caso de que se presenten violaciones a los codigos de
seguridad o se detecten riesgos en la administracion de la informacion de Titulares, el Oficial de Cumplimiento
elabora un plan de accion para determinar las causas del suceso y tomar las acciones necesarias.
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17. VIGENCIA DE LA POLITICA Y BASE DE DATOS PERSONALES

AGROBANANO S.A.S. mediante este documento declara vigente la politica de tratamiento de la informacion
personal a partir del dia 04 de diciembre de 2017.

En el caso que se realicen modificaciones sustanciales a esta politica, se comunicara este hecho a los titulares
de la informacion mediante el envio de un aviso al correo electrénico que hayan registrado, a mas fardar al
momento de implementarlos, informandoles que podran consultar la nueva politica. En dicha comunicacion se
indicara la fecha a partir de la cual regira la nueva politica. Cuando el cambio se refiera a las finalidades del
tratamiento, se solicitara de los titulares una nueva autorizacion.

Para las bases de datos de AGROBANANO S.A.S. estaran vigentes por el tiempo razonable y necesario de
acuerdo con las finalidades del tratamiento de la informacion. No obstante, de lo anterior, I6s datos personales
deberéan ser conservados cuando asi se requiera para el cumplimiento de obligaciones legales o contractuales
gue asi lo dispongan.

Esta Politica ser& publicada, divulgada y actualizada cada vez que la organizacion lo considere pertinente. De
igual manera estara disponible a todas las partes interesadas.

ANEXOS
ANEXO 1.
AUTORIZACION TRATAMIENTO DATOS PERSONALES DE LOS PARTICIPANTES EN PROCESOS DE SELECCION

Que de conformidad con las exigencias legales previstas en el Decreto 1377 de 2013, que reglamenta la Ley 1581 de 2012,
por la cual se establecen las disposiciones para el manejo de Datos Personales se hace necesaria la autorizacion clara
expresa y voluntaria para el tratamiento de los Datos Personales del PARTICIPANTE obtenidos con ocasion de las actividades
que se desarrollan por LA COMPARIA. Ademas, con la suscripcién del presente documento autorizo a AGROBANANO
S.A.S. ubicada en la Carretera Troncal del caribe, Km*7 via Gaira, Santa Marta-Colombia, Teléfono 435 8330, para realizar
el tratamiento de mis datos personales, imagenes fotograficas y sensibles, dentro del cual se enmarca la tarea de recoleccion,
almacenamiento, actualizacion, uso, circulacion; transmision, transferencia y supresién. Esto con el fin de dar cumplimiento a
todas y cada una de las obligaciones y para que ejerza los derechos que se derivan de las actividades propias de su objeto
social principal y conexo, como también para la implementacion de politicas y procedimientos de la empresa, para lo cual las
partes acuerdan:

1. Los datos personales aqui mencionados seran objeto de Tratamiento por LA COMPANIA para los fines sefialados en el
presente documento. En relacion con la circulacién o transferencia de datos e imagenes podra ser realizada por LA
COMPANIA de acuerdo’a los términos previstos en la presente autorizacion. 2. Los datos personales del participante seran
tratados por LA COMPANIA para las siguientes finalidades: 2.1 Evaluar su idoneidad, atendiendo las caracteristicas de la
vacante que se requiera contratar. 2.2. En tramites relacionados con la participacion en el proceso de seleccion en especial
lo concernienteca-los examenes médicos, examenes psicologicos y de aptitud para el cargo, estudios de seguridad,
verificacién de datos personales de las hojas de vida, aptitudes profesionales, técnicas y en general de conocimientos,
verificacién de referencias suministradas, bien sea que tales verificaciones se realicen directamente por la Empresa o por las
entidades o profesionales contratadas por éstas para tal fin. 2.3 La custodia de la hoja de vida y de la totalidad de la informacion
personal que reposa en ella. 2.4 El tratamiento de la informacion personal y del ndcleo familiar para la vinculacion y la de ellos
cuando sea el caso, a las diferentes entidades del régimen de seguridad social en salud cualquiera que sea su denominacion,
Fondos de Pensiones y de Cesantias, Cajas de Compensacion Familiar, Administradoras de Riesgos laborales, Cursos de
Educacion Continuada, Fondos de Empleados, Examenes Médicos de Salud Ocupacional, de Optometria, de Riesgo
Psicosocial, o de cualquier otro examen practicado en virtud del cargo, y durante todo el tiempo que dure la vinculacion con
LA COMPANIA. 2.5. Procedimientos administrativos que deba realizar la Empresa en virtud de la aplicacién del Contrato
Laboral, el Reglamento Interno del Trabajo, el Cédigo de Conducta o el Cédigo de Etica. 2.6 Conservar los datos personales
para eventuales futuros procesos de seleccion de personal.

3. Los datos podran ser compartidos, transmitidos, entregados, transferidos o divulgados para las finalidades mencionadas,
a: (i) Personas juridicas que tienen la calidad de filiales, subsidiarias, contratistas o vinculadas al PARTICIPANTE que por
razon de la relacion laboral deban conocer la informacion (ii) Los operadores necesarios para el cumplimiento de derechos y
obligaciones derivados de los contratos de trabajo tales como Entidades Contratadas para practicar examenes de salud
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ocupacional de ingreso o perioédicos, profesionales de la salud contratados para realizaciéon de examenes de optometria,
audiometria, exdmenes de diagnosticos, laboratorios clinicos, o cualquier otro profesional que deba ser contratado por LA
COMPANIA en virtud de la normatividad vigente de Seguridad y salud en el trabajo (iii) Entidades Estatales que requieran a
LA COMPANIA para el suministro de informacién personal, tales como entidades de control. 4. EL PARTICIPANTE manifiesta
que fue informado de sus derechos como titular de datos personales, tales como: a) Conocer, actualizar y rectificar los datos
personales frente los Encargados del Tratamiento de datos. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido.o no
haya sido autorizado. b) Solicitar prueba de la presente autorizacion, o cualquier otra que suscriba para el efecto, salvo cuando
expresamente se exceptle como requisito para el Tratamiento de datos de conformidad con la ley. c) Ser informado por el
Encargado del Tratamiento, previa solicitud, respecto del uso que les ha dado a los datos personales. d) Presentar ante la
Autoridad Competente quejas por infracciones a lo dispuesto en la ley y las demas normas que la modifiguen, adicionen o
complementen. e) Revocar la presente autorizacion y/o solicitar la supresion del dato cuando en el Trataniiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la Autoridad
Competente haya determinado que, en el Tratamiento el Encargados del Tratamiento de datos personales, ha incurrido en
conductas contrarias a la ley y a la Constitucion.

EL PARTICIPANTE autoriza de manera permanente e irrevocable a LA COMPARIA a quien represente sus derechos para
que, con fines estadisticos, de control, supervision procese, reporte, conserve, consulte, suministre o actualice cualquier
informacién de caracter médico, psicolégico, personal y familiar, de estudios o competencias desde el momento de su
participacion en los procesos de seleccion, a las bases de datos debidamente constituidas para tal fin, que estime conveniente.
Asi mismo, EL PARTICIPANTE otorga su consentimiento a AGROBANANO S.A.S. para tratar su informacién personal de
acuerdo con la Politica de Tratamiento de Datos Personales y por tanto, se compromete a conocer el Aviso de privacidad y la
politica mencionada, enviada mediante correo electrénico. La consecuencia de esta autorizacién sera la inclusion de la
informacién personal en la base de datos de AGROBANANO S.A.S. o de cualquier entidad relacionada que se requiera como
parte del proceso de seleccién, en los términos de la presente autorizacion.

NOMBRE
C.C.
FECHA:

ANEXO 2.

AUTORIZACION TRATAMIENTO DATOS PERSONALES DE TERCEROS

El Usuario autoriza a AGROBANANO S.A.S. (Carretera Troncal del caribe. Km 7 via Gaira. Santa Marta, Colombia. Teléfono
435 8330) para recolectar, almacenar, conservar, usar, suprimir y actualizar, sus datos personales de identificacién y de orden
biométrico; para permitir su acceso a las instalaciones de la compafiia, con fines de identificar y controlar el ingreso de
personas y reaccionar ante incidentes de seguridad que se puedan presentar.

El titular de los datos tiene derechio de conocer, actualizar, rectificar, suprimir los datos, y revocar la autorizacion salvo las
excepciones legales, en-cumplimiento de la Ley 1581 de 2012 y Decreto 1377 de 2013. Los datos biométricos son datos
sensibles y el Usuario no esta obligado a autorizar su tratamiento. Estos seran usados para verificacion de identidad.
AGROBANANO S.A:S. ha establecido los siguientes canales, para que estos derechos puedan ser ejercidos: a) Presencial:
Podran presentar una consulta o reclamo por escrito dirigida a AGROBANANO S.A.S., en la direccion Troncal del caribe KM
7 via Gaira, Parque Industrial del sol — Local 7 b) Telefonico: A través de la linea 435 8330. Ext 160 c) Virtual: Mediante correo
electronicoa la direccion infodp@AGROBANANO.com

La Pglitica de Tratamiento de la informacion de Datos Personales de AGROBANANO S.A.S. sera enviada para su consulta
mediante el .correo electrénico.

Firma
del titular de los datos personales
C.C. de Dia Mes: Afo
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ANEXO 3.
AUTORIZACION PARA EL USO DE IMAGENES DE NINOS Y NINAS

B o TP PP Identificado con Cédula de
Ciudadania No expedida EN.......cooiiiiiiii como padre/madre. o
tutor, autorizo a AGROBANANO S.A.S. con Nit 900.031.088-5 ubicada en la Carretera Troncal del caribe Km 7 via Gaira,
Santa Marta-Colombia, con teléfono 435 8330, a difundir y exhibir las imagenes en las que aparece el menor bajo mi custodia
....................................................................................... , dentro del material presentado para fines de sensibilizacion
y socializacion de AGROBANANO S.A.S.

Dichas imagenes tendran como unico fin sensibilizar, socializar y difundir las actividades realizadas por AGROBANANO S.A.S.
con la participacién de nifios, nifias, adolescentes y demas personas de la comunidad, en respuesta a las demandas sociales
del momento actual, a fin de favorecer la mejora de la sociedad.

Estas imagenes siempre preservaran y respetaran la dignidad, honor e intimidad de quienes aparezcan, de tal manera que
con ellas no se ponga en riesgo la integridad de los nifios, nifias y adolescentes.

La autorizacion se regira por las normas legales aplicables y en particular por las siguientes:

Clausulas:
PRIMERA.- Autorizacion y objeto. Mediante el presente documento autorizo a AGROBANANO S.A.S. para que haga el uso
y tratamiento de mis derechos de imagen para incluirlos sobre fotografias; procedimientos andlogos a la fotografia;
producciones Audiovisuales (Videos); asi como de los Derechos de Autor; los Derechos Conexos y en general todos aquellos
derechos de propiedad intelectual que tengan que ver con el derecho deimagen. Asi mismo, otorgo mi consentimiento a
AGROBANANO S.A.S. para tratar esta informacién de acuerdo con la Politica de Tratamiento de Datos Personales y por
tanto, me comprometo a conocer el Aviso de privacidad y la politica mencionada, enviada mediante correo electronico.
SEGUNDA.- Alcance de la autorizacién. La presente autorizacién de uso se otorga para ser utilizada en formato o soporte
material en ediciones impresas, y se extiende a la utilizacién en medio electrénico, 6ptico, magnético, en redes (Intranet e
Internet), mensajes de datos o similares y en general para cualquier medio o soporte conocido o por conocer en el futuro. La
publicacion podra efectuarse de manera directa o a través-de un tercero que se designe para tal fin.
TERCERA.- Territorio y exclusividad.- Los derechos aqui autorizados se dan sin limitacion geogréfica o territorial alguna. De
igual forma la autorizacién de uso aqui establecida no.implicara exclusividad, por lo que me reservo el derecho de otorgar
autorizaciones de uso similares en los mismos términos en favor de terceros.
CUARTA.- Derechos morales. AGROBANANO. S'A.S., dara cumplimiento a la normatividad vigente sobre los derechos
morales de autor, los cuales seguiran radicados en cabeza de su titular.
QUINTA.-Derechos del titular. Declaro que he sido informado de mis derechos como titular, tales como: a) Conocer, actualizar
y rectificar sus datos personales frente a los Responsables del Tratamiento o Encargados del Tratamiento por parte de
AGROBANANO S.A.S. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado; b)
Solicitar prueba de la autorizacién otorgada a AGROBANANO S.A.S. salvo cuando expresamente se exceptlie como requisito
para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581/2012; c) Ser informado por parte de
AGROBANANO S.A.S. previa solicitud, respecto del uso que le ha dado a sus datos personales; d) Presentar ante la
Superintendencia de Industria y.Comercio quejas por infracciones a lo dispuesto en la Ley 1581/2012 y las demas normas
que la modifiquen, adicionen o complementen; e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la-Superintendencia de Industria y Comercio haya determinado que en el Tratamiento AGROBANANO
S.A.S. haincurrido en conductas contrarias a esta ley y a la Constitucion; f) Acceder en forma gratuita a sus datos personales
gue hayan'sido objeto de Tratamiento.
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